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Тема: Криптографические протоколы

Практическое занятие (доп) № 2: Другие направления применения криптографии
Учебные вопросы:

1. Специфические криптографические протоколы .
2. Квантовая криптография .
Содержание:

Вступление

Про​бле​ма за​щи​ты ин​фор​ма​ции пу​тем ее пре​об​ра​зо​ва​ния, исключающего ее про​чте​ние по​сто​рон​ним ли​цом вол​но​ва​ла че​ло​ве​че​ский ум с дав​них вре​мен. История криптографии - ровесница истории человеческого языка. Более того, первоначально письменность сама по себе была криптографической системой, так как в древних обществах ею владели только избранные. Священные книги Древ​него Егип​та, Древ​ней Индии тому примеры. 

С широким распространением письменности криптография стала формироваться как самостоятельная наука. Первые криптосистемы встречаются уже в начале нашей эры. Так, Цезарь в своей переписке использовал уже более менее систематический шифр, получивший его имя.

Бурное раз​ви​тие крип​то​гра​фи​че​ские сис​те​мы по​лу​чи​ли в го​ды пер​вой и вто​рой ми​ро​вых войн. Начиная с послевоенного времени и по нынешний день появление вычислительных средств ускорило разработку и совершенствование  криптографических методов.

По​че​му про​бле​ма ис​поль​зо​ва​ния крип​то​гра​фи​че​ских ме​то​дов в информационных системах (ИС) ста​ла в на​стоя​щий мо​мент осо​бо ак​ту​аль​на?

С од​ной сто​ро​ны, рас​ши​ри​лось ис​поль​зо​ва​ние ком​пь​ю​тер​ных се​тей, в частности глобальной сети Интернет, по ко​то​рым пе​ре​да​ют​ся боль​шие объ​е​мы ин​фор​ма​ции го​су​дар​ст​вен​но​го, во​ен​но​го, ком​мер​че​ско​го и ча​ст​но​го ха​рак​те​ра, не до​пус​каю​ще​го воз​мож​ность дос​ту​па к ней по​сто​рон​них лиц.

С дру​гой сто​ро​ны, по​яв​ле​ние но​вых мощ​ных ком​пь​ю​те​ров,  тех​но​ло​гий се​те​вых и ней​рон​ных вы​чис​ле​ний сде​ла​ло воз​мож​ным дис​кре​ди​та​цию криптографических сис​тем еще не​дав​но счи​тав​ших​ся  прак​ти​че​ски не раскрываемыми.

Про​бле​мой защиты информации путем ее преобразования за​ни​ма​ет​ся крип​то​ло​гия (kryptos - тай​ный, logos - нау​ка). Криптология раз​де​ля​ет​ся на два на​прав​ле​ния - крип​то​гра​фию и крип​тоа​на​лиз. Це​ли этих на​прав​ле​ний прямо про​ти​во​по​лож​ны.

Крип​то​гра​фия за​ни​ма​ет​ся по​ис​ком и ис​сле​до​ва​ни​ем ма​те​ма​ти​че​ских ме​то​дов пре​об​ра​зо​ва​ния ин​фор​ма​ции.

Сфе​ра ин​те​ре​сов криптоанализа -  ис​сле​до​ва​ние воз​мож​но​сти рас​шиф​ро​вы​ва​ния ин​фор​ма​ции без зна​ния клю​чей.

Современная криптография включает в себя четыре крупных раздела:

1.  Симметричные криптосистемы.

2.  Криптосистемы с открытым ключом.

3.  Системы электронной подписи.

4.  Управление ключами.

Основные направления  использования криптографических методов - передача конфиденциальной информации по каналам связи (например, электронная почта), установление подлинности передаваемых сообщений, хра​не​ние ин​фор​ма​ции (до​ку​мен​тов, баз данных) на но​си​те​лях в за​шиф​ро​ван​ном ви​де.
Вопрос 1. Специфические криптографические протоколы (доклад).

Итак, криптография дает возможность преобразовать информацию таким образом, что ее прочтение (восстановление) возможно только при знании ключа.

В качестве информации, подлежащей шифрованию и дешифрованию, будут рассматриваться тексты, построенные на некотором алфавите. Под этими терминами понимается следующее.

Алфавит - конечное множество используемых для кодирования информации знаков.

Текст - упорядоченный набор из элементов алфавита. 

В качестве примеров алфавитов, используемых в современных ИС можно привести следующие:

*  алфавит Z33 - 32 буквы русского алфавита и пробел;

*  алфавит Z256 - символы, входящие в стандартные коды ASCII и КОИ-8;

*  бинарный алфавит - Z2 = {0,1};

*  восьмеричный алфавит или шестнадцатеричный алфавит;
Шиф​ро​ва​ние - пре​об​ра​зо​ва​тель​ный про​цесс: ис​ход​ный текст, ко​то​рый но​сит так​же на​зва​ние от​кры​то​го тек​ста, за​ме​ня​ет​ся шиф​ро​ван​ным тек​стом. 





Дешифрование - обратный шифрованию процесс. На основе ключа шифрованный текст преобразуется в исходный.


Ключ - ин​фор​ма​ция, не​об​хо​ди​мая для бес​пре​пят​ст​вен​но​го шиф​ро​ва​ния и де​шиф​ро​ва​ния тек​стов.
Крип​то​гра​фи​че​ская сис​те​ма пред​став​ля​ет со​бой се​мей​ст​во T пре​об​ра​зо​ва​ний от​кры​то​го тек​ста. Чле​ны это​го се​мей​ст​ва ин​дек​си​ру​ют​ся, или обо​зна​ча​ют​ся сим​во​лом k; па​ра​метр k яв​ля​ет​ся клю​чом. Про​стран​ст​во клю​чей K - это на​бор воз​мож​ных зна​че​ний клю​ча. Обыч​но ключ пред​став​ля​ет со​бой по​сле​до​ва​тель​ный ряд букв ал​фа​ви​та. 

Криптосистемы разделяются на симметричные и с открытым ключом.

В симметричных криптосистемах и для шифрования, и для дешифрования используется один и тот же ключ.

В системах с открытым ключом используются два ключа - открытый и закрытый, которые математически связаны друг с другом. Информация шифруется с помощью открытого ключа, который доступен  всем желающим, а расшифровывается с помощью закрытого ключа, известного только получателю сообщения.

Тер​ми​ны рас​пре​де​ле​ние клю​чей и управ​ле​ние клю​ча​ми от​но​сят​ся к про​цес​сам сис​те​мы об​ра​бот​ки ин​фор​ма​ции, со​дер​жа​ни​ем ко​то​рых яв​ля​ет​ся со​став​ле​ние и рас​пре​де​ле​ние клю​чей ме​ж​ду поль​зо​ва​те​ля​ми. 

Электронной (цифровой) подписью называется присоединяемое к тексту его криптографическое преобразование, которое позволяет при получении текста другим пользователем проверить авторство и подлинность сообщения.

Крип​то​стой​ко​стью на​зы​ва​ет​ся ха​рак​те​ри​сти​ка шиф​ра, оп​ре​де​ляю​щая его стой​кость к де​шиф​ро​ва​нию без зна​ния клю​ча (т.е. крип​тоа​на​ли​зу). Имеется несколько показателей криптостойкости, среди которых: 

· количество всех возможных ключей;

· среднее время, необходимое для криптоанализа.

Пре​об​ра​зо​ва​ние Tk оп​ре​де​ля​ет​ся со​от​вет​ст​вую​щим ал​го​рит​мом и зна​че​ни​ем па​ра​мет​ра k. Эф​фек​тив​ность шиф​ро​ва​ния с це​лью за​щи​ты ин​фор​ма​ции за​ви​сит от со​хра​не​ния тай​ны клю​ча и криптостойкости шифра. 

Требования к криптосистемам

Про​цесс крип​то​гра​фи​че​ско​го за​кры​тия данных мо​жет осу​ще​ст​в​лять​ся как про​грамм​но, так и аппаратно. Ап​па​рат​ная реа​ли​за​ция от​ли​ча​ет​ся су​ще​ст​вен​но боль​шей стои​мо​стью, од​на​ко ей при​су​щи и пре​иму​ще​ст​ва: вы​со​кая про​из​во​ди​тель​ность, про​сто​та, за​щи​щен​ность и т.д. Про​грамм​ная реа​ли​за​ция бо​лее прак​тич​на, до​пус​ка​ет из​вест​ную гиб​кость в ис​поль​зо​ва​нии.

Для со​вре​мен​ных крип​то​гра​фи​че​ских сис​тем за​щи​ты ин​фор​ма​ции сфор​му​ли​ро​ва​ны сле​дую​щие об​ще​при​ня​тые тре​бо​ва​ния:

· за​шиф​ро​ван​ное сообщение дол​жно под​да​вать​ся чте​нию толь​ко при на​ли​чии клю​ча;

· чис​ло опе​ра​ций, не​об​хо​ди​мых для оп​ре​де​ле​ния ис​поль​зо​ван​но​го клю​ча шиф​ро​ва​ния по фраг​мен​ту шиф​ро​ван​но​го сообщения и со​от​вет​ст​вую​ще​го ему от​кры​то​го тек​ста, долж​но быть не мень​ше об​ще​го чис​ла воз​мож​ных клю​чей;

· чис​ло опе​ра​ций, не​об​хо​ди​мых для рас​шиф​ро​вы​ва​ния ин​фор​ма​ции пу​тем пе​ре​бо​ра все​воз​мож​ных ключей долж​но иметь стро​гую ниж​нюю оцен​ку и вы​хо​дить за пре​де​лы воз​мож​но​стей со​вре​мен​ных ком​пь​ю​те​ров (с учетом возможности использования сетевых вычислений);

· зна​ние ал​го​рит​ма шиф​ро​ва​ния не долж​но вли​ять на на​деж​ность за​щи​ты;

· не​зна​чи​тель​ное из​ме​не​ние клю​ча долж​но при​во​дить к су​ще​ст​вен​но​му из​ме​не​нию ви​да за​шиф​ро​ван​но​го сообщения да​же при ис​поль​зо​ва​нии од​но​го и то​го же клю​ча;

· струк​тур​ные эле​мен​ты ал​го​рит​ма шиф​ро​ва​ния долж​ны быть не​из​мен​ны​ми;

· до​пол​ни​тель​ные би​ты, вво​ди​мые в сообщение в про​цес​се шиф​ро​ва​ния, должен быть пол​но​стью и на​деж​но скры​ты в шиф​ро​ван​ном тек​сте;

· дли​на шиф​ро​ван​но​го тек​ста долж​на быть рав​ной дли​не ис​ход​но​го тек​ста;

· не долж​но быть про​стых и лег​ко ус​та​нав​ли​вае​мых зависимостью ме​ж​ду клю​ча​ми, по​сле​до​ва​тель​но ис​поль​зуе​мы​ми в про​цес​се шиф​ро​ва​ния;

· лю​бой ключ из мно​же​ст​ва возможных дол​жен обес​пе​чи​вать на​деж​ную за​щи​ту ин​фор​ма​ции;

ал​го​ритм должен до​пус​кать как про​грамм​ную, так и ап​па​рат​ную реа​ли​за​цию, при этом из​ме​не​ние длины к​лю​ча не долж​но вес​ти к ка​че​ст​вен​но​му ухуд​ше​нию ал​го​рит​ма шифрования.

Про​бле​мы и пер​спек​ти​вы крип​то​гра​фи​че​ских сис​тем

Шиф​ро​ва​ние боль​ших со​об​ще​ний и по​то​ков дан​ных

Эта про​бле​ма поя​ви​лась срав​ни​тель​но не​дав​но с по​яв​ле​ни​ем средств муль​ти​ме​диа и се​тей с вы​со​кой про​пу​ск​ной спо​соб​но​стью, обес​пе​чи​ваю​щих пе​ре​да​чу муль​ти​ме​дий​ных дан​ных. 

До сих пор го​во​ри​лось о за​щи​те со​об​ще​ний. При этом под ни​ми под​ра​зу​ме​ва​лась ско​рее некоторая тек​сто​вая или сим​во​ли​че​ская ин​фор​ма​ция. Од​на​ко в со​вре​мен​ных ИС и ин​фор​ма​ци​он​ных сис​те​мах на​чи​на​ют при​ме​нять​ся тех​но​ло​гии, ко​то​рые тре​бу​ют пе​ре​да​чи су​ще​ст​вен​но боль​ших объ​е​мов дан​ных. Сре​ди та​ких тех​но​ло​гий:

*  фак​си​миль​ная, ви​део и ре​че​вая связь;

*  го​ло​со​вая поч​та;

*  сис​те​мы ви​део​кон​фе​рен​ций.

Объ​ем пе​ре​да​вае​мой ин​фор​ма​ции раз​ных ти​пов мож​но пред​ста​вить на ус​лов​ной диа​грам​ме.
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Так как пе​ре​да​ча оциф​ро​ван​ной зву​ко​вой, гра​фи​че​ской и ви​деоин​фор​ма​ции во мно​гих слу​ча​ях тре​бу​ет кон​фи​ден​ци​аль​но​сти, то воз​ни​ка​ет про​бле​ма шиф​ро​ва​ния ог​ром​ных ин​фор​ма​ци​он​ных мас​си​вов. Для ин​те​рак​тив​ных сис​тем ти​па те​ле​кон​фе​рен​ций, ве​де​ния ау​дио или ви​деосвя​зи, та​кое шиф​ро​ва​ние долж​но осу​ще​ст​в​лять​ся в ре​аль​ном мас​шта​бе вре​ме​ни и по воз​мож​но​сти быть “про​зрач​ным” для поль​зо​ва​те​лей. 

Это немыс​ли​мо без ис​поль​зо​ва​ния со​вре​мен​ных тех​но​ло​гий шиф​ро​ва​ния.

Наи​бо​лее рас​про​стра​нен​ным яв​ля​ет​ся по​то​ко​вое шиф​ро​ва​ние дан​ных. Ес​ли в опи​сан​ных ра​нее крип​то​си​сте​мах пред​по​ла​га​лось, что на вхо​де име​ет​ся не​ко​то​рое ко​неч​ное со​об​ще​ние, к ко​то​ро​му и при​ме​ня​ет​ся крип​то​гра​фи​че​ский ал​го​ритм, то в сис​те​мах с по​то​ко​вым шиф​ро​ва​ни​ем прин​цип дру​гой.

Сис​те​ма за​щи​ты не ждет, ко​гда за​кон​чит​ся пе​ре​да​вае​мое со​об​ще​ние, а сра​зу же осу​ще​ст​в​ля​ет его шиф​ро​ва​ние и пе​ре​да​чу. 


Потоковое шифрование данных

Наи​бо​лее оче​вид​ным яв​ля​ет​ся по​би​то​вое сло​же​ние вхо​дя​щей по​сле​до​ва​тель​но​сти (со​об​ще​ния) с не​ко​то​рым бес​ко​неч​ным или пе​рио​ди​че​ским клю​чом, по​лу​чае​мым на​при​мер от ге​не​ра​то​ра ПСП
. Примером стандарта потокового шифрования является RC4, разработанный Ривестом. Однако, технические подробности этого алгоритма держатся в секрете
.

Дру​гим, ино​гда бо​лее эф​фек​тив​ным ме​то​дом по​то​ко​во​го шиф​ро​ва​ния яв​ля​ет​ся шиф​ро​ва​ние бло​ка​ми. Т.е. на​ка​п​ли​ва​ет​ся фик​си​ро​ван​ный объ​ем ин​фор​ма​ции (блок), а за​тем пре​об​ра​зо​ван​ный не​ко​то​рым крип​то​гра​фи​че​ским ме​то​дом пе​ре​да​ет​ся в ка​нал свя​зи.

Ис​поль​зо​ва​ние “блу​ж​даю​щих клю​чей”

Как бы​ло не​од​но​крат​но от​ме​че​но, про​бле​ма рас​пре​де​ле​ния клю​чей яв​ля​ет​ся наи​бо​лее ост​рой в круп​ных ин​фор​ма​ци​он​ных сис​те​мах. От​час​ти эта про​бле​ма ре​ша​ет​ся (а точ​нее сни​ма​ет​ся) за счет ис​поль​зо​ва​ния от​кры​тых клю​чей. Но наи​бо​лее на​деж​ные крип​то​си​сте​мы с от​кры​тым клю​чом ти​па RSA дос​та​точ​но тру​до​ем​ки, а для шиф​ро​ва​ния муль​ти​ме​дий​ных дан​ных и во​все не при​год​ны.

Ори​ги​наль​ные ре​ше​ния про​бле​мы “ блу​ж​даю​щих клю​чей” ак​тив​но раз​ра​ба​ты​ва​ют​ся спе​циа​ли​ста​ми. Эти сис​те​мы яв​ля​ют​ся не​ко​то​рым ком​про​мис​сом ме​ж​ду сис​те​ма​ми с от​кры​ты​ми клю​ча​ми и обыч​ны​ми ал​го​рит​ма​ми, для ко​то​рых тре​бу​ет​ся на​ли​чие од​но​го и то​го же клю​ча у от​пра​ви​те​ля и по​лу​ча​те​ля.

Идея ме​то​да дос​та​точ​но про​ста.

По​сле то​го, как ключ ис​поль​зо​ван в од​ном се​ан​се по не​ко​то​ро​му пра​ви​лу он сме​ня​ет​ся дру​гим. Это пра​ви​ло долж​но быть из​вест​но и от​пра​ви​те​лю, и по​лу​ча​те​лю. Зная пра​ви​ло, по​сле по​лу​че​ния оче​ред​но​го со​об​ще​ния по​лу​ча​тель то​же ме​ня​ет ключ. Ес​ли пра​ви​ло сме​ны клю​чей ак​ку​рат​но со​блю​да​ет​ся и от​пра​ви​те​лем и по​лу​ча​те​лем, то в ка​ж​дый мо​мент вре​ме​ни они име​ют оди​на​ко​вый ключ. По​сто​ян​ная сме​на клю​ча за​труд​ня​ет рас​кры​тие ин​фор​ма​ции зло​умыш​лен​ни​ком.

Ос​нов​ная за​да​ча в реа​ли​за​ции это​го ме​то​да - вы​бор эф​фек​тив​но​го пра​ви​ла сме​ны клю​чей. Наи​бо​лее про​стой путь - ге​не​ра​ция слу​чай​но​го спи​ска клю​чей. Сме​на клю​чей осу​ще​ст​в​ля​ет​ся в по​ряд​ке спи​ска. Од​на​ко, оче​вид​но спи​сок при​дет​ся ка​ким-то об​ра​зом пе​ре​да​вать. 

Дру​гой ва​ри​ант - ис​поль​зо​ва​ние ма​те​ма​ти​че​ских ал​го​рит​мов, ос​но​ван​ных на так на​зы​вае​мых пе​ре​би​раю​щих по​сле​до​ва​тель​но​стях. На мно​же​ст​ве клю​чей пу​тем од​ной и той же опе​ра​ции над эле​мен​том по​лу​ча​ет​ся дру​гой эле​мент. По​сле​до​ва​тель​ность этих опе​ра​ций по​зво​ля​ет пе​ре​хо​дить от од​но​го эле​мен​та к дру​го​му, по​ка не бу​дет пе​ре​бра​но все мно​же​ст​во.

Наи​бо​лее дос​туп​ным яв​ля​ет​ся ис​поль​зо​ва​ние по​лей Га​луа. За счет воз​ве​де​ния в сте​пень по​ро​ж​даю​ще​го эле​мен​та мож​но по​сле​до​ва​тель​но пе​ре​хо​дить от од​но​го чис​ла к дру​го​му. Эти чис​ла при​ни​ма​ют​ся в ка​че​ст​ве клю​чей. 

Клю​че​вой ин​фор​ма​ци​ей в дан​ном слу​чае яв​ля​ет​ся ис​ход​ный эле​мент, ко​то​рый пе​ред на​ча​лом свя​зи дол​жен быть из​вес​тен и от​пра​ви​те​лю и по​лу​ча​те​лю. 

На​деж​ность та​ких ме​то​дов долж​на быть обес​пе​че​на с уче​том из​вест​нос​ти зло​умыш​лен​ни​ку ис​поль​зуе​мо​го пра​ви​ла сме​ны клю​чей.

Ин​те​рес​ной и пер​спек​тив​ной за​да​чей яв​ля​ет​ся реа​ли​за​ция ме​то​да “блу​ж​даю​щих клю​чей” не для двух або​нен​тов, а для дос​та​точ​но боль​шой се​ти, ко​гда со​об​ще​ния пересылаются ме​ж​ду все​ми уча​ст​ни​ка​ми.

Шиф​ро​ва​ние, ко​ди​ро​ва​ние и сжа​тие ин​фор​ма​ции

Эти три ви​да пре​об​ра​зо​ва​ния ин​фор​ма​ции ис​поль​зу​ют​ся в раз​ных це​лях, что мож​но пред​ста​вить в таб​ли​це.

	Вид преобразования
	Цель
	Изменение объема информации после преобразования.

	Шифрование
	· пе​ре​да​ча кон​фи​ден​ци​аль​ной ин​фор​ма​ции;

· обес​пе​че​ние ау​тен​ти​фи​ка​ции и за​щи​ты от пред​на​ме​рен​ных из​ме​не​ний;
	обыч​но не из​ме​ня​ет​ся, уве​ли​чи​ва​ет​ся лишь в циф​ро​вых сиг​на​ту​рах и под​пи​сях

	По​ме​хо​устой​чи​вое ко​ди​ро​ва​ние
	· за​щи​та от ис​ка​же​ния по​ме​ха​ми в ка​на​лах свя​зи
	уве​ли​чи​ва​ет​ся

	Сжа​тие (ком​прес​сия)
	· со​кра​ще​ние объ​е​ма передаваемых или хра​ни​мых дан​ных
	умень​ша​ет​ся


Как видно эти три вида преобразования информации отчасти дополняют друг друга и их комплексное использование поможет эф​фек​тив​но ис​поль​зо​вать ка​на​лы свя​зи для на​деж​ной за​щи​ты пре​да​вае​мой ин​фор​ма​ции.

Осо​бен​но ин​те​рес​ным пред​став​ля​ет​ся воз​мож​ность объ​е​ди​не​ния ме​то​дов ко​ди​ро​ва​ния и шиф​ро​ва​ния. Мож​но ут​вер​ждать, что по су​ти ко​ди​ро​ва​ние - это эле​мен​тар​ное шиф​ро​ва​ние, а шиф​ро​ва​ние - это эле​мен​тар​ное по​ме​хо​устой​чи​вое ко​ди​ро​ва​ние.

Другая возможность - комбинирование алгоритмов шифрования и сжатия информации. Задача сжатия состоит в том, чтобы преобразовать сообщение в пределах одного и того же алфавита таким образом, чтобы его длина (количество букв алфавита) стала меньше, но при этом сообщение можно было восстановить без использования какой-то дополнительной информации. Наиболее популярные алгоритмы сжатия - RLE, коды Хаффмана, алгоритм Лемпеля-Зива. Для сжатия графической и видеоинформации используются алгоритмы JPEG и MPEG. 

Главное достоинство алгоритмов сжатия с точки зрения криптографии состоит в том, что они изменяют статистику входного текста в сторону ее выравнивания
. Так, в обычном тексте, сжатом с помощью эффективного алгоритма все символы имеют одинаковые частотные характеристики и даже использование простых системы шифрования сделают текст недоступным для криптоанализа.

Раз​ра​бот​ка и реа​ли​за​ция та​ких уни​вер​саль​ных ме​то​дов - пер​спек​ти​ва со​вре​мен​ных информационных сис​тем
.

Реализация криптографических методов

Про​бле​ма реа​ли​за​ции ме​то​дов за​щи​ты ин​фор​ма​ции име​ет два ас​пек​та:

*  раз​ра​бот​ку средств, реа​ли​зую​щих крип​то​гра​фи​че​ские ал​го​рит​мы,

*  ме​то​ди​ку использования этих средств.

Ка​ж​дый из рас​смот​рен​ных крип​то​гра​фи​че​ских ме​то​дов могут быть реализованы ли​бо про​грамм​ным, ли​бо ап​па​рат​ным спо​со​бом.

Воз​мож​ность про​грамм​ной реа​ли​за​ции обу​слав​ли​ва​ет​ся тем, что все ме​то​ды крип​то​гра​фи​че​ско​го преобразования фор​маль​ны и мо​гут быть пред​став​ле​ны в виде ко​неч​ной алгоритмической про​це​ду​ры.

При ап​па​рат​ной реа​ли​за​ции все про​це​ду​ры шиф​ро​ва​ния и де​шиф​ро​ва​ния вы​пол​ня​ют​ся спе​ци​аль​ны​ми элек​трон​ны​ми схе​ма​ми. Наи​боль​шее распространение по​лу​чи​ли мо​ду​ли, реа​ли​зую​щие ком​би​ни​ро​ван​ные ме​то​ды.

 При этом не​пре​мен​ным ком​по​нен​тов всех ап​па​рат​но реализуемых ме​то​дов яв​ля​ет​ся гам​ми​ро​ва​ние. Это объ​яс​ня​ет​ся тем, что ме​тод гам​ми​ро​ва​ния удач​но со​че​та​ет в се​бе вы​со​кую криптостойкость и про​сто​ту реа​ли​за​ции. 

Наи​бо​лее час​то в ка​че​ст​ве ге​не​ра​то​ра ис​поль​зу​ет​ся  ши​ро​ко известный ре​гистр сдви​га с об​рат​ны​ми свя​зя​ми (ли​ней​ны​ми или не​ли​ней​ны​ми). Ми​ни​маль​ный пе​ри​од по​ро​ж​дае​мой по​сле​до​ва​тель​но​сти ра​вен 2N-1 бит. Для по​вы​ше​ния ка​че​ст​ва ге​не​ри​руе​мой по​сле​до​ва​тель​но​сти мож​но пре​ду​смот​реть спе​ци​аль​ный блок управ​ле​ния ра​бо​той ре​ги​ст​ра сдви​га. Та​кое управ​ле​ние мо​жет за​клю​чать​ся, на​при​мер, в том, что по​сле шифрования оп​ре​де​лен​но​го объ​е​ма ин​фор​ма​ции со​дер​жи​мое ре​ги​ст​ра сдви​га цик​ли​че​ски из​ме​ня​ет​ся. 

Другая воз​мож​ность улуч​ше​ния ка​че​ст​ва гам​ми​ро​ва​ния за​клю​ча​ет​ся в использовании не​ли​ней​ных об​рат​ных свя​зей. При этом улуч​ше​ние дос​ти​га​ет​ся не за счет уве​ли​че​ния дли​ны гам​мы, а за счет ус​лож​не​ния закона ее фор​ми​ро​ва​ния, что су​ще​ст​вен​но ус​лож​ня​ет крип​тоа​на​лиз.

Боль​шин​ст​во за​ру​беж​ных се​рий​ных средств шиф​ро​ва​ния ос​но​ва​но на аме​ри​кан​ском стан​дар​те DES. Оте​че​ст​вен​ные же раз​ра​бот​ки, та​кие как, на​при​мер, уст​рой​ст​во КРИП​ТОН, ис​поль​зу​ет оте​че​ст​вен​ный стан​дарт шиф​ро​ва​ния.

Ос​нов​ным дос​то​ин​ст​вом про​грамм​ных ме​то​дов реа​ли​за​ции за​щи​ты яв​ля​ет​ся их гиб​кость, т.е. воз​мож​ность бы​ст​ро​го из​ме​не​ния ал​го​рит​мов шиф​ро​ва​ния.

Ос​нов​ным же не​дос​тат​ком про​грамм​ной реа​ли​за​ции яв​ля​ет​ся су​ще​ст​вен​но мень​шее бы​ст​ро​дей​ст​вие по срав​не​нию с ап​па​рат​ны​ми сред​ст​ва​ми (при​мер​но в 10 раз).

В по​след​нее вре​мя ста​ли по​яв​лять​ся ком​би​ни​ро​ван​ные сред​ст​ва шифрования, так на​зы​вае​мые про​грамм​но-ап​па​рат​ные сред​ст​ва. В этом слу​чае в ком​пь​ю​те​ре ис​поль​зу​ет​ся свое​об​раз​ный “крип​то​гра​фи​че​ский со​про​цес​сор”
 - вы​чис​ли​тель​ное уст​рой​ст​во, ори​ен​ти​ро​ван​ное на вы​пол​не​ние крип​то​гра​фи​че​ских опе​ра​ций (сло​же​ние по мо​ду​лю, сдвиг и т.д.). Ме​няя про​грамм​ное обес​пе​че​ния для та​ко​го уст​рой​ст​ва, мож​но вы​би​рать тот или иной ме​тод шиф​ро​ва​ния. Та​кой ме​тод объ​е​ди​ня​ет в се​бе дос​то​ин​ст​ва про​грамм​ных и ап​па​рат​ных ме​то​дов.

Та​ким об​ра​зом, вы​бор ти​па реа​ли​за​ции крип​то​за​щи​ты для кон​крет​ной ИС в су​ще​ст​вен​ной ме​ре за​ви​сит от ее осо​бен​но​стей и дол​жен опи​рать​ся на все​сто​рон​ний ана​лиз тре​бо​ва​ний, предъ​яв​ляе​мых к сис​те​ме за​щи​ты ин​фор​ма​ции.

Вопрос 2. Квантовая криптография .
Изучение самостоятельно по поиску.
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� Отчасти это метод похож на гаммирование и информацию о способах генерации ПСП можно почерпнуть из соответствующей главы. Но важным отличием потокового шифрования является то, что шифрованию подвергаются не символы сообщения, а отдельные биты.


� Данный алгоритм является собственностью RSA Data Security, и на его экспорт правительством США наложены серьезные ограничения.


� Принципиально важно с точки зрения криптостойкости, чтобы сначала осуществлялось сжатие информации а потом шифрование, но не наоборот.


� Так, в криптографическом пакете PGP перед шифрованием информации происходит ее сжатие по алгоритму, лицензированному у PKWARE.


� А то и просто специализированный шифровальный микропроцессор как, например, Clipper/





